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1. Informacoes Basicas

Numero do processo: 028/2023

2. Descricao da necessidade

Contratacéo de Solucéo de Filtragem de Contetdo de E-mail na Nuvem (Antispam
Corporativo), para protecao de caixas postais, contemplando servi¢os de instalacao,
manutencao, atualizacdo e suporte técnico especializado da plataforma ofertada, conforme as
condicbes e especificacdes constantes neste instrumento, observado o quadro abaixo:

Quantidade /

ltem Descricao ] )
Unidade de Medide

Solucédo de Filtragem de Contetdo de E-mail na Nuvem (Antispam
Corporativo), para protecdo de 300 caixas postais, contemplando
01 ] ) . . L o 12 meses
servigos de instalagdo, manutencao, atualizagdo e suporte técnico

especializado da plataforma ofertada.

3. Area requisitante

Area Requisitante Responsavel

Centro de Informatica Luis Eduardo Pires Monte Maior

4. Descricao dos Requisitos da Contratacao

A empresa devera apresentar no minimo 01 (um) Atestado de Capacidade Técnica fornecido
por pessoa juridica de direito publico ou privado, declarando ter fornecido bens, compativel
com o objeto deste Termo de Referéncia;

5. Levantamento de Mercado
Foi realizada pesquisa de preco junto ao mercado, conforme consta na planilha de estimativa de despesa, onde

foram descriminados os valores unitarios estimados deste servico, e as fontes consultadas para estimativa de
valores de referéncia.
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6. Descricdo da solucao como um todo

1. ESPECIFICACOES TECNICAS DOS MATERIAIS OU SERVICOS
1.1. DO MODELO
1.1.1. O produto deve ser ofertado como servigo em nuvem, SaaS — Software
as a Service
1.2. DO CONSOLE DE GERENCIAMENTO

1.2.1. A solucao deve possuir console e acesso em plataforma totalmente WEB

1.2.2. A CONTRATANTE deve possuir acesso de forma ilimitada a quarentena
dos usuérios, criacdo de filtros regras, geracdo de relatérios e acesso a

graficos de analise para tomada de decisoes.

1.3. DA PLATAFORMA
1.3.1. A licenca de uso deve suportar usuarios de correio eletrénico de forma
ilimitada;
1.3.2. Deve suportar usuérios “alias” de forma ilimitada
1.3.3. Deve ser capaz de filtrar o trafego de correio, bloqueando a entrada de
virus, SPAM e Malwares.

1.1. FILTRO DE ENTRADA
1.1.1. Deve suportar a filtragem de no minimo 100.000 (cem mil) mensagens
mensais
1.1.2. Deve suportar tamanho de mensagens de no minimo 400 mb.

1.2. FILTRO DE SAIDA
1.2.1. Deve suportar a transmissdo de no minimo 15.000 (quinze mil
mensagens meés)

1.3. DAS FUNCOES GERAIS
1.3.1. A CONTRATANTE tera direito de uso da versdo mais atual do produto
licenciado caso esta esteja disponivel pelo fabricante, atualizacbes de
recursos e melhorias dentro da mesma versao;
1.3.2. Garantia de software contra mau funcionamento e correcdo de Bugs e
falhas;
1.3.3. Deve ser uma solucdo completa com registro de LOGS de todas as
atividades realizadas dentro da plataforma.
1.3.4. Ter a capacidade de processar o trafego de entrada de mensagens
filtrando e protegendo contra ameacas e contelidos indesejados;
1.3.5. Deve possuir ferramenta de auditoria de e-mail, com facilidade de
pesquisa por origem, destino, assunto e contelldo da mensagem.

1.4.DA ALTA DISPONIBILIDADE E SISTEMAS CONTRA FALHAS
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Em caso de indisponibilidade do provedor de correio eletrénica a solugdo de Antispam deve
reter as mensagens pelo periodo minimo de 7 (sete) dias.
1.
1.1.
1.1.1. A solucdo deve ser replicada em diversos Data Centers para maior
resiliéncia.
1.2. DA PROTECAO CONTRA ATAQUES
1.2.1. A solucao deve ser capaz de efetuar a filtragem do trafego de correio
eletrénico bloqueando a entrada de:
1.2.1.1. Virus;
1.2.1.2. Malwares;
1.2.1.3. Spam;
1.2.2. A solucado Deve realizar atualizacdo automética das assinaturas de
antivirus, antispam e outras assinaturas necessarias para o bom
funcionamento da solucéo.
1.2.3. A solucdo deve permitir criagdo de listas negras e listas brancas.
1.3. DO MONITORAMENTO E LOGS
1.3.1. Possuir registro de log de TODAS as acdes executadas na interface de
administracdo para fins de auditoria. Esse log deve ser de facil acesso e
para obtencao dele.
1.3.2. A solucdo deve apresentar graficos referente as cinco fontes de SPAM
por pais.
1.3.3. A solucdo deve apresentar graficos referente as cinco fontes de e-mails
limpos.
1.3.4. A solucéo deve ser capaz de apresentar diagndsticos dos servigcos em
execucao.
1.3.5. Os logs da solucdo deverdo apresentar no minimo os seguintes dados:
1.3.5.1. ID do Email;
1.3.5.2. Assunto;
1.3.5.3. Data/Hora;
1.3.5.4. E-mail de destino;
1.3.5.5. E-mail de origem;
1.3.5.6. IP de Origem;
1.3.5.7. Status da mensagem.
1.3.6. O rastreamento deve ser a partir de uma UuUnica interface de
gerenciamento, ndo sendo aceito pesquisa via linha de comando;
1.4. DAS INTEGRACOES SISTEMICAS
1.4.1. A solucdo deve disponibilizar painéis graficos com estatisticas
instantaneas.
1.4.2. A solucéo deve prover lista de e-mail validos
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1.4.3. A solucao deve prover lista de emissores de e-mail validos

1.4.4. A solucao deve prover lista de emissores de e-mail bloqueados

1.4.5. A solucao deve possuir integracdo com Microsoft Active Directory

1.4.6. A solucao deve possuir integracdo com LDAP Sync

1.4.7. A solucao deve permitir a configuracao de alias por dominio

1.4.8. A solucao deve possuir caracteristica de CATCH-ALL

1.4.9. A solucdo devera prover comunicacédo criptografada entre a solucéo e o
provedor de e-mail com encriptacdo TLS com caracteristica (OE)
Opportunistic encryption.

1.4.10. A solucdo deve suportar “etiquetas” nos e-mails para que 0s e-mails
possam possuir alias ilimitados.

1.5. DA PROTECAO CONTRA MALWARES

1.5.1. A solucao deve permitir regras de blogqueio para o recebimento de
arquivos compactados.

1.5.2. Deve suportar a criacdo de regras sem limites

1.5.3. Deve possuir o monitoramento de no minimo 100.000.000 (cem
milhdes) de senders.

1.5.4. Deve possuir politicas de filtragem Domain-wide

1.5.5. Deve possuir politicas de filtragem Custom-Domain

1.5.6. Deve possuir a filtragem de virus e malwares

1.6. DA PROTECAO CONTRA SPAM E PHISHING

1.6.1. A solucao deve possuir filtro de anti-spam para deteccdo de spams

1.6.2. A solucdo deve permitir a criagdo de regras de filtro de URL: Filtragem
por URL contidas na no corpo da mensagem, dessa forma combatendo
possivel email Phishing;

1.6.3. A solucdo deve permitir a criacdo de filtros de URL de forma ilimitada,
podendo restringir quaisquer assuntos de interesse da CONTRATANTE.

1.7.DOS RELATORIOS

1.7.1. Deve permitir a geragéo de relatorios da solugéo de forma centralizada
através de uma Unica interface web no console de gerenciamento;

1.7.2. Permitir a selecdo de dados para a formulagéo de relatérios por data ou
por um intervalo de tempo especifico;

1.7.3. Capacidade de criar relatorios globais e por dominio.

1.7.4. Deve permitir a exportacdo dos relatérios no formato CSV, PDF e/ou
HTML,

1.7.5. Permitir filtros de relatérios com definicdo de origem (email de origem) e
destinos (email de destino) especifico;

1.7.6. Deve permitir filtragem das mensagens selecionado a quarentena
indicada, por exemplo filtrar mensagens selecionando a quarentena
PROVAVEL SPAM.
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1.7.7. Deve permitir a configuracdo de no minimo periodo de 1 més para a
retencdo de dados para a formulacao de relatérios;

1.8. DA QUARENTENA

1.8.1. Permitir ao administrador da solugdo executar pesquisa nas areas de
guarentena de todos os usuarios através de interface web.

1.8.2. A solucdo deve prover quarentena ilimitadas por usuario.

1.8.3. A solucdo deve prover quarentena por dominios compartilhados

1.8.4. A solucdo deve prover relatérios de quarentena por hora, diario ou
semanais.

1.8.5. A solugdo deve prover a visualizacdo e recuperacdo de e-mails em
guarentena por no minimo 30 (trinta) dias

1.8.6. A solucdo deve prover a possibilidade de reenvio de e-mails em
guarentena por no minimo 30 (trinta) dias.

1.8.7. A solucéo deve prover a possibilidade leitura de logs.

1.8.8. A solucdo deve prover o provisionamento de quarentena de forma
automatica.

1.9. DA QUALIFICACAO TECNICA

1.9.1. A empresa devera apresentar no minimo 1(hum) Atestado de
Capacidade Técnica fornecido por pessoa juridica de direito publico ou
privado, declarando ter fornecido bens, compativel com o objeto deste
Termo de Referéncia;

1.9.2. Nao sera aceito pela CONTRATANTE atestado ou declaracdo emitido
pela propria CONTRATADA, sob pena de infringéncia ao principio da
moralidade, pois a CONTRATADA né&o possui a impessoalidade necessaria
para atestar sua prépria capacitagéo técnica;

1.10. DA IMPLANTACAO

1.10.1. Entende-se como fase em que se dara a instalacdo e configuracdo dos
produtos, ou seja, efetiva implementacéo do projeto especificado;

1.10.2. A instalacdo e testes dos produtos devem estar inclusos no custo do
produto;

1.10.3. A implementacéo devera ser realizada de tal forma que as interrupcdes
no ambiente de producdo sejam as minimas possiveis e estritamente
necessarias, e, ainda, ndo causem transtornos aos usuarios finais do 6rgao;
1.104. A CONTRATADA devera executar uma série de testes funcionais
basicos para verificar o perfeito funcionamento do ambiente.

1.10.5. Durante a execucdo dos servicos, pelo menos um representante do
CONTRATANTE participara e fara composicdo na equipe designada para as
atividades.

1.11. DA GARANTIA E SUPORTE TECNICO

1.11.1. O prazo de garantia das licengas da solu¢éo ofertada devera ser de, no
minimo, 12 (doze) meses, contados a partir da data do aceite definitivo;

5de 8



UASG 389465 Estudo Técnico Preliminar 5/2023

1.11.2. O suporte técnico devera ser prestado em caso de falhas, duvidas e/ou
esclarecimentos de qualquer um dos produtos, modulos e programas
referentes aos componentes que compdem a solugéo.
1.11.3. A CONTRATADA devera disponibilizar uma ferramenta de abertura de
chamado com os seguintes pré-requisitos:
1.11.3.1. Abertura de chamado por correio eletrdnico.
1.11.3.2. Abertura de chamado por comunicador instantaneo que permita
transformar a conversa em um chamado de forma automatica.
1.11.3.3. Console com acesso via internet via navegador.
1.11.3.4. A ferramenta devera apresentar uma pesquisa de satisfacdo ao
término de cada atendimento. A CONTRATANTE podera solicitar uma
cépia do nivel de atendimento a qualquer momento.
1.11.4. A CONTRATADA devera fornecer os niveis de atendimento conforme
abaixo indicado:
1.11.4.1. Os chamados de severidade ALTA (quando h&
indisponibilidade de uso da solucdo) deverdo ter o inicio do
atendimento em até 2 (duas) horas ap6s a abertura da solicitacéo;
1.11.4.2. Os chamados de severidade MEDIA (quando ha falha,
simultanea ou ndo, de uma ou mais funcionalidades que n&o cause
indisponibilidade, mas apresente problemas de funcionamento e/ou
performance da solucao) deverdo ter o inicio do atendimento em até 8
(oito) horas ap6s a abertura da solicitacao;
1.11.43. Os chamados de severidade BAIXA (para instalacéo,
configuracdo, atualizacdo de versGes e implementacdes de novas
funcionalidades) deverao ter o inicio do atendimento em até 12 (oito)
horas apés a abertura da solicitacéo;
1.11.4.4. Os chamados de severidade INFORMATIVO (informac8es ou
davidas) deverédo ter o inicio do atendimento em até 12 (oito) horas
apos a abertura da solicitacao;
1.11.5. A CONTRATADA devera ter especialistas na ferramenta proposta
fisicamente na mesma cidade que a CONTRATANTE ou até no maximo
150km para melhor atendimento presencial se necessario.

1. MIGRACAO
1.1. Garantir a importacdo de todas as informac¢des compativeis e bases do sistema
de antispam atual utilizado pela CONTRATANTE para o0 novo sistema.
1.2. Sistema devera ser testado em Homologacédo antes de ir para Producgao.
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1. PRAZO E LOCAL DE EXECU(;AO DO SERVICO
1.1. O servigo deverd estar integralmente implementado na sede do CREMERS na
cidade de Porto Alegre/RS dentro do prazo de 10 (dez) dias uteis apds a
assinatura do contrato.

7. Estimativa das Quantidades a serem Contratadas

Os quantitativos foram estimados com base na necessidade atual do CREMERS sendo o tempo de contratagéo e 12
meses podendo ser renovado por sucessivos periodos nos termos da lei .

8. Estimativa do Valor da Contratacao
Valor (R$): 26.921,00

VINTE E SEIS MIL, NOVECENTOS E VINTE E UM REAIS

9. Justificativa para o Parcelamento ou nao da Solucao

O objeto serd licitado em item Unico, contemplo o objeto de forma global.

10. Contratacoes Correlatas e/ou Interdependentes

Para viabilizar a contratacdo desta demanda n&o foi identificado contratacdes com interdependéncia.

11. Alinhamento entre a Contratacao e o Planejamento

A contratacdo deste objeto é imprescindivel ao Conselho Regional de Medicina, para suprir as necessidades de
filtragem de ameacas cibernéticas aos emails do CREMERS, tendo em vista o contrato anterior ndo foi renovado a
licitante vencedora da ultima licitag&o.

12. Beneficios a serem alcancados com a contratacao

Busca-se com esta contrata atender a necessidade do CREMERS relacionadas a filtragem de ameacas
cibernéticas, através de proposta mais vantajosa em relacao aos valores de mercado.

13. Providencias a serem Adotadas

Defini¢cdes das rotinas por parte da equipe de TI.

14. Possiveis Impactos Ambientais

Nao foram identificados impactos ambientes nesta contratacdo, mas para o bom atendimento das melhores praticas
de sustentabilidade ambiental no &mbito das contratagBes publicas, a presente contratagdo podera, sem
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restricdo do carater competitivo do certame, preferencialmente solicitar que o contrato seja encaminhado e
assinado por meio eletrénico, a fim de evitar a impressao de papel.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da Viabilidade

Esta contratagdo € viavel.

16. Responsaveis

Porto Alegre, 07 de fevereiro de 2023

ALFREDO ROSA DA SILVA

Assistente
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